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SMERNICE ZA JAVNO NAROCANJE
V ZVEZ| S KIBERNETSKO
VARNOSTJO V BOLNISNICAH

Namen porogila je zagotoviti smernice zdravstvenim delavcem. Stevilne prakse in priporogila bodo
koristili tudi drugim zdravstvenim organizacijam, saj so postopki javnega narocanja lahko zelo podobni.
Porocilo je uporabno za zdravstvene delavce na tehni€nih poloZajih v bolnidnicah, npr. vodilne delavce:
informacijske (CIO) in tehnoloske (CTO) direktorje, vodje informacijske varnosti (CISO), skupine
informatikov ter uradnike za javna narocila v zdravstvenih organizacijah. V tem kratkem dokumentu so
obravnavane klju¢ne toc¢ke porocila — za ve¢ podrobnosti si oglejte publikacijo agencije ENISA: primere
dobre prakse agencije ENISA za varnost zdravstvenih storitev, ki je bila objavljena februarja 2020.

POSTOPEK JAVNEGA NAROCANJA

Ker bolni$ni¢ni sistem sestavlja ve¢ komponent informacijske tehnologije, bi bilo treba kibernetsko
varnost proucevati lo€eno v vseh teh razli¢nih komponentah. Kibernetska varnost bi morala biti del vseh
razliénih faz postopka javnega naro¢anja. V tem oddelku predstavljamo skupne faze postopka javnhega
naroCanja za pridobitev proizvodov in storitev, vkljutno z medicinskimi pripomocki, informacijskimi
sistemi in infrastrukturami.
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Slika 1: Postopek javnega naro€anja za bolniSnice po fazah
UPRAVLJANJE NACRTOVANJE
Pridobljene izkusnje, izbira med Analiza poslovnih potreb.
podalisanjem, novim razpisom,
prekinitvijo ali notranjimizvajanjem.
UPRAVLJANJE
Pogadbeni NACRTOVANJE
nadzo rrg;t)“pgaétm: Opredeélitev in zbiranje
podpora po prodaji zahtev.
itd.)in pladila.
UPRAVLJANJE
v
Podpis pogodbe. "
Priprava razpisa za zbiranje
predlogov/ponudb.
VIR VIR
Pogajanjain dodelitev. Ocena prejetih predlogov.
I
e Faza nacrtovanja: bolniSnica najprej analizira svoje potrebe in zbere zahteve iz ve€¢ notranjih
oddelkov. V primeru pridobitve nove storitve v oblaku bi moral na primer tehnoloski direktor
opredeliti potrebe in razumeti, katere vrste uporabe bo ta storitev pokrivala.
e Faza vira: nato se zahteve pretvorijo v tehni¢ne specifikacije, v sodelovanju z uradom za
javna narocila pa se za¢ne postopek javnega naro€anja (npr. objavi se javni razpis).
Bolni$nica prejme dolo¢ene ponudbe, odbor (vkljuéno s tehni¢nim direktorjem/vodjo
informacijske varnosti in/ali lanom skupine informatikov) oceni ponudbe in izbere
najprimernejSe proizvode. Z izvajalcem se izvedejo pogajanja, Cemur sledi dodelitev narocila.
e Faza upravljanja: nazadnje je pogodba (upravljanje in spremljanje) dodeljena skrbniku v
bolnisnici, ki je odgovoren za zakljuek razpisa in prejemanje povratnih informacij o dejanski
ucinkovitosti opreme/sistemal/storitve od uporabnikov.
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SMERNICE ZA JAVNO NAROCANJE V ZVEZI S
KIBERNETSKO VARNOSTJO V BOLNISNICAH

VRSTE JAVNIH NAROCIL V BOLNISNICAH

Preglednica 1: Vrste javnih narocil (taksonomija sredstev)

Vrsta javnega narocila Opis vrste

Kliniéni informacijski sistemi

Medicinski pripomocki

Omrezna oprema

Sistemi oskrbe na daljavo

Mobilne odjemalske naprave

Identifikacijski sistemi

Sistemi upravljanja stavb

Industrijski nadzorni sistemi

Strokovne storitve

Storitve v oblaku.

Vklju€uje javna narocila katere koli vrste programske opreme za
zdravstveno oskrbo.

Vsaka strojna oprema, namenjena zdravljenju, nadzoru ali
diagnosticiranju bolezni.

Omrezni vodi (koaksialni, opticni), vhodi, usmerjevalniki, stikala,
pozarni zidovi, omrezja VPN, sistem za preprecevanje vdorov, sistem
za zaznavanje vdorov itd.

Funkcije ali naprave za zagotavljanje oskrbe zunaj bolniSnicnega
okolja, zlasti kar danes imenujemo ,storitve bolnidni¢ne oskrbe na
domu®.

Vsa programska oprema, ki zagotavlja zdravstveno pomoc¢ ali zbiranje
zdravstvenih podatkov in ni neposredno povezana z bolnisni¢nim
omrezjem; na primer aplikacije za medicino na daljavo.

Sistemi za edinstveno identifikacijo bolnikov ali zdravstvenih delavcev
(biometri€ni skenerji, Citalniki kartic itd.) ter zagotavljanje identifikacije
in/ali pooblastil za dostop do informacijskih sistemov.

Vse vrste zgradb, povezane z zdravstvenimi ustanovami.

Sistemi, ki nadzorujejo vse fiziéne vidike zdravstvenih domov, kot so
sistemi za regulacijo porabe energije, sistemi zaklepanja vrat, zaprti
varnostni sistemi tokokrogov.

Vse vrste storitev, oddanih v zunanje ali notranje izvajanje, ki jih
zagotovijo strokovnjaki ali podjetja: zdravstvene storitve, prevozi,

racunovodstvo, inzenirstvo, IT, pravne storitve, vzdrzevanje, Cis€enje,
priprava in dostava hrane itd.

Vsak komunikacijski ali informacijski sistem ali drug informacijski
sistem, ki se ne izvaja v zdravstveni ustanovi ali v objektu
podatkovnega centra pod popolnim nadzorom oddelka IT
zdravstvenega doma.

EUROPEAN UNION AGENCY FOR CYBERSECURITY

www.enisaeuropa.eu

Februar 2020



£, SMERNICE ZA JAVNO NAROCANJE V ZVEZI S

* enisa KIBERNETSKO VARNOSTJO V BOLNISNICAH
t Februar 2020
* *

TAKSONOMIJA NEVARNOSTI

Razli¢ne vrste javnih narocil so povezane z razli¢nimi nevarnostmi za okolje IKT v bolninici. Skupaj z
oddelkom za informacijsko tehnologijo, varnost ali tveganje si oglejte taksonomijo nevarnosti,
predstavljeno v nadaljevanju, da bi ugotovili, katere nevarnosti so za vaso organizacijo najpomembnej3e.
To bi morala biti ena od nalog IT v bolniSnici, ne glede na moznosti javnega naro€anja.

Preglednica 2: Vrste nevarnosti (taksonomija nevarnosti)

Nevarnost Primeri

Naravni pojavi Pozari, poplave ali potresi

Odpoved ponudnika storitev v oblaku, odpoved ponudnika omreznih storitev, izpad
napajanja, okvara pri proizvajalcu medicinskih pripomoc¢kov/neodgovornost
proizvajalca medicinskih pripomockov.

Prekinitve v dobavni
verigi

Cloveske napake Napaka v konfiguraciji zdravstvenega sistema, odsotnost revizijskih dnevnikov,
nepooblascen nadzor dostopa/pomanijkanje postopkov, neskladnost (BYOD),
napaka zdravstvenega delavca/bolnika.

Zlonamerna programska oprema (virus, izsiljevalsko programje, BYOD), ugrabitev
(kraja procesorske zmogljivosti, ugrabitev medicinskega pripomocka), socialni
Zlonamerna dejanja inzeniring (ribarjenje, nastavljanje vab, kloniranje pripomockov), tatvina (podatkov,
pripomocka), nedovoljeno spreminjanje medicinskih pripomockov, skimming,
zavrnitev storitve, napadi na spletu, napadi na spletne aplikacije, notranja groznja,
fiziéna manipulacija/poskodba, kraja identitete, kibernetsko vohunjenje, mehanske
motnje komponent.

Napake programske opreme, zastarela strojna oprema, okvara pripomocka,

bzl lsizme, napaka omreznih komponent, nezadostno vzdrzevanje.

EUROPEAN UNION AGENCY FOR CYBERSECURITY 4
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PRIMERI DOBRIH PRAKS NA PODROCJU KIBERNETSKE VARNOSTI PRI
JAVNEM NAROCANJU

Seznam primerov dobrih praks, ki so navedeni spodaj, ni iz€rpen, vendar je lahko v veliko pomo¢&
zdravstvenemu delavcu — informatiku, ki je odgovoren za nakup opreme v bolniSnici. Sklop primerov
dobrih praks je skupek vseh podatkov, ki so jih prispevali zdravstveni delavci, s katerimi so bili opravljeni
razgovori. Bralec lahko seznam prilagodi glede na prednostne naloge svoje organizacije.

Dobra praksa 1 Vkljucitev oddelka IT v razlicne faze javhega naroc¢anja, da se
zagotovi upostevanje strokovnega znanja na podrocju kibernetske varnosti.

Faze javnega naro€anja: vse.

Povezane vrste javnih narodil: vse.

Povezane nevarnosti: vse.

Dobra praksa 2 Opredelitev ranljivosti in izvedba procesa upravljanja, da bi
zagotovili, da se vse ranljivosti upostevajo ze pred naro¢ilom novih
proizvodov ali storitev in da se vseskozi spremljajo ranljivosti obstojecih
proizvodov/storitev.

Faze javnega naro€anja: vse.

Povezane vrste javnih narog€il: kliniéni informacijski sistemi, medicinski pripomocki, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.

Povezane nevarnosti: vse.

Dobra praksa 3 Razvoj politike posodobitev strojne in programske opreme, da
se uporabijo najnovejsi popravki za vas operacijski sistem in programsko
opremo ter da je protivirusna programska oprema redno posodobljena.

Faze javnega naro€anja: vse.

Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.

Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.

Dobra praksa 4 Okrepitev varnostnega nadzora brezziénih komunikacij, da se
zagotovi omejen in strogo nadzorovan dostop do brezziénih omrezij v
bolnisnici.

Faze javnega naro€anja: vse.

Povezane vrste javnih narogil: medicinski pripomocki, mobilne odjemalske naprave, identifikacijski sistemi,
storitve v oblaku.

Povezane nevarnosti: zlonamerna dejanja, ¢loveSke napake.
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Dobra praksa 5 Vzpostavitev politike preskusanja, da se zagotovi testiranje
prepustnosti vseh novih ali novo konfiguriranih proizvodov in da so popravni
ukrepi skladni z delovnimi parametri dejanskega okolja.
Faze javnega naro¢anja: vse.
Povezane vrste javnih naro€il: kliniéni informacijski sistemi, medicinski pripomocki, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, sistem upravljanja stavb, industrijski
nadzorni sistemi, storitve v oblaku.
Povezane nevarnosti: zlonamerna dejanja, izpadi sistema, ¢loveSke napake.
Dobra praksa 6 Vzpostavitev naértov neprekinjenega poslovanja, da se
zagotovi, da izpad sistema ne bo motil osnovnih bolniSni¢nih storitev in da je
vloga dobavitelja jasno opredeljena.
Faze javnega naro¢anja: vse.
Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
Dobra praksa 7 Upostevanje tezav v zvezi z interoperabilnostjo za zagotovitev,
da ni varnostnih vrzeli pri Ze obstojecih komponentah (obstojec¢a oprema IT).
Faze javnega naro¢anja: vse.
Povezane vrste javnih narogil: klini¢ni informacijski sistemi, medicinski pripomocki, sistem oskrbe na daljavo,
mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v oblaku.
Povezane nevarnosti: izpadi sistema, ¢loveske napake, zlonamerna dejanja.
Dobra praksa 8 Omogociti testiranje vseh komponent, da se zagotovi njihovo
pricakovano delovanje: preverjanje enostavnosti uporabe, preverjanje
pravilnosti rezultatov pod obremenitvijo in preverjanje varnostnih
pomanjkljivosti (politika v zvezi s Sibkimi gesli, injiciranje SQL-stavkov).
Faze javnega naro¢anja: vse.
Povezane vrste javnih narogil: klini¢ni informacijski sistemi, medicinski pripomocki, oddaljene odjemalske
naprave, identifikacijski sistemi, storitve v oblaku, industrijski nadzorni sistemi, sistem oskrbe na daljavo, sistem
upravljanja stavb, mobilne odjemalske naprave.
Povezane nevarnosti: zlonamerna dejanja, ¢loveSke napake, izpadi sistema, prekinitve v dobavni verigi.
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Dobra praksa 9 Omogociti revizije in belezenje za sledenje napadalcem in za
ugotovitev, koliko informacij je bilo izgubljenih/ukradenih v primeru zlorabe
sistema.

Faze javnega naro€anja: vse.

Povezane vrste javnih naro€il: medicinski pripomocki, sistemi oskrbe na daljavo, mobilne odjemalske naprave,
industrijski nadzorni sistemi.

Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.

Dobra praksa 10 Sifriranje obéutljivih osebnih podatkov med mirovanjem in v
pretoku z opredelitvijo politike za sisteme, storitve ali pripomocke, ki
obdelujejo posebne kategorije osebnih podatkov iz €lena 9 Splosne uredbe o
varstvu podatkov.

Faze javnega naro€anja: vse

Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.

Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.

Dobra praksa 11 lzvedba ocene tveganja v okviru postopka javhega narocanja.

Faze javnega naro€anja: nacrtovanje.

Povezane vrste javnih narogéil: vse.

Povezane nevarnosti: vse.

Dobra praksa 12 Predhodno nacrtovanje zahtev glede omrezja, strojne opreme
in licenc, da se ugotovi, ali je treba pred namestitvijo opraviti dodatne
nadgradnje in/ali nakupe z namenom prilagoditve novemu sistemu.

Faze javnega naro€anja: nacrtovanje.

Povezane vrste javnih naro€il: kliniéni informacijski sistemi, omrezna oprema, identifikacijski sistemi, industrijski
nadzorni sistemi.

Povezane nevarnosti: prekinitve v dobavni verigi, izpadi sistema, naravni pojavi, ¢loveSke napake.

Dobra praksa 13 Opredeliti nevarnosti, povezane s proizvodi ali storitvami, Ki
so predmet javnega naro€anja, in zagotoviti stalno ugotavljanje nevarnosti v
celotnem postopku javnega naroc€anja.

Faze javnega narocanja: nacrtovanje, upravljanje.

Povezane vrste javnih narogil: vse.

Povezane nevarnosti: vse.
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Dobra praksa 14 Lo¢€itev omrezja, da zagotovite izolacijo in/ali filtriranje
omreznega prometa z namenom omejitve in/ali prepre€¢evanja dostopa med
razli€nimi omreznimi conami.
Faze javnega naro€anja: nacrtovanje, vir.
Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
Dobra praksa 15 Opredelitev zahtev omrezja, da se zagotovi interoperabilnost
in preprecijo vrzeli po vzpostavitvi topologije omrezja in komponent.
Faze javnega naro€anja: nacrtovanje.
Povezane vrste javnih naro€il: kliniéni informacijski sistemi, omrezna oprema, identifikacijski sistemi, industrijski
nadzorni sistemi, storitve v oblaku, sistemi oskrbe na daljavo, mobilne odjemalske naprave.
Povezane nevarnosti: prekinitve v dobavni verigi, izpadi sistema, naravni pojavi.
Dobra praksa 16 Dologiti osnovne varnostne zahteve in jih pri izbiri
dobaviteljev pretvoriti v merila za upravi¢enost.
Faze javnega naro€anja: nacrtovanje, vir.
Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
Dobra praksa 17 Priprava namenskega razpisa za zbiranje predlogov za javno
narocanje storitev v oblaku, ki uposteva tudi zakonodajne in politicnhe zahteve.
Faze javnega naro€anja: nacrtovanje, vir.
Povezane vrste javnih naroé€il: storitve v oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi.
Dobra praksa 18 Dati prednost javhemu naro¢anju sredstev, ki so certificirana
na podlagi shem/standardov kibernetske varnosti.
Faze javnega naro€anija: vir.
Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
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Dobra praksa 19 lzvedba ocene uéinka v zvezi z varstvom podatkov pri
nacrtovanju javnega naro¢anja novega sistema ali storitve.
Faze javnega naroé¢anja: vir.
Povezane vrste javnih naro€il: klini¢ni informacijski sistemi, medicinski pripomocki, omrezna oprema, sistem
oskrbe na daljavo, mobilni odjemalski pripomocki, identifikacijski sistemi, strokovne storitve, storitve v oblaku.
Povezane nevarnosti: zlonamerna dejanja, ¢lovesSke napake.
Dobra praksa 20 Nastavitev vhodov, ki omogo¢ajo nadaljnjo povezanost
obstojecih sistemov/strojev, ter zagotovitev mejnega nadzora v primeru tezav
znotraj teh skupin.
Faze javnega naroé€anija: vir, upravljanje.
Povezane vrste javnih naro€il: medicinski pripomocki, sistemi oskrbe na daljavo, mobilne odjemalske naprave,
industrijski nadzorni sistemi.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
Dobra praksa 21 Zagotoviti usposabljanje na podrocju kibernetske varnosti o
varnostnih praksah organizacije, da se zagotovi ustrezno usposabljanje
notranjih usluzbencev ali zunanijih izvajalcev/svetovalcev, ki delajo na sedezu.
Faze javnega naro€anija: vir, upravljanje.
Povezane vrste javnih narogil: vse.
Povezane nevarnosti: zlonamerna dejanja, loveske napake.
Dobra praksa 22 Oblikovanje nac€rtov za odzivanje ob izrednih dogodkih, ki
zajemajo tudi novo pridobljene proizvode ali sisteme.
Faze javnega naro€anija: vir, upravljanje.
Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
Dobra praksa 23 Vkljucitev prodajalca/proizvajalca v obvladovanje incidentov
in opredelitev jasnih pogojev v razpisu za zbiranje predlogov.
Faze javnega naro€anija: vir, upravljanje.
Povezane vrste javnih narogil: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.
Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
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Dobra praksa 24 Nacértovanje in spremljanje vzdrzevalnih del za vso opremo,

da se zagotovi ustrezna raven funkcionalnosti in odloc¢i o kakrsnih koli
posodobitvah/popravkih itd.

Faze javnega naroé€anija: vir, upravljanje.

Povezane vrste javnih narog€il: klini¢ni informacijski sistemi, omrezna oprema, medicinski pripomocki, sistemi
upravljanja stavb, sistem oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski
nadzorni sistemi, storitve v oblaku.

Povezane nevarnosti: ¢loveska napaka, izpad sistema, naravni pojavi.

Dobra praksa 25 Oddaljeni dostop je treba €im bolj zmanjsati in ga urediti
tako, da je zunanja komunikacija z dobaviteljem omejena samo na
pripomocek, ki ga ta nadzira.

Faze javnega naro€anja: vir, upravljanje.

Povezane vrste javnih naro€il: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.

Povezane nevarnosti: zlonamerna dejanja, okvara dobavne verige, okvare sistema, ¢loveSke napake.

Dobra praksa 26 Zahtevati je treba popravke za vse komponente in vkljugiti
informacije v razpis za zbiranje predlogov.

Faze javnega naro€anija: vir, upravljanje.

Povezane vrste javnih narogil: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.

Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.

Dobra praksa 27 Treba je povec€ati kibernetsko ozaveséenost zaposlenih ter s

tem zagotoviti, da se zaveda tveganj, povezanih z novo pridobljenimi
proizvodi ali storitvami.

Faze javnega naro€anja: upravljanje.

Povezane vrste javnih narodil: vse.

Povezane nevarnosti: vse.
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Dobra praksa 28 Izvedba popisa sredstev in upravljanja konfiguracij, da se
zagotovijo ustrezno posodabljanje popisa vsaki¢, ko se v okolje IKT doda
nova komponenta ali se odstrani iz njega, in osnovne varnostne konfiguracije
komponent IKT, ki se ustrezno upravljajo.

Faze javnega naro€anja: upravljanje.

Povezane vrste javnih naroé€il: klini¢ni informacijski sistemi, medicinski pripomocki, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi.

Povezane nevarnosti: zlonamerna dejanja, loveske napake, izpadi sistema.

Dobra praksa 29 Vzpostavitev namenskih nadzornih mehanizmov za dostop
do medicinskih pripomockov, ki morajo biti zas¢iteni tudi fizicno in dostopni
samo strokovnemu osebju.

Faze javnega naro€anja: upravljanje.

Povezane vrste javnih naro€il: medicinski pripomocki, sistem upravljanja stavb, identifikacijski sistemi.

Povezane nevarnosti: zlonamerna dejanja, ¢loveske napake.

Dobra praksa 30 Naértovanje pogostega testiranja prepustnosti ali po vsaki
spremembi zgradbe/sistema in vkljucitev pogojev v razpis za zbiranje
predlogov.

Faze javnega naroé€anija: vir, upravljanje.

Povezane vrste javnih narogil: medicinski pripomocki, kliniéni informacijski sistemi, omrezna oprema, sistem
oskrbe na daljavo, mobilne odjemalske naprave, identifikacijski sistemi, industrijski nadzorni sistemi, storitve v
oblaku.

Povezane nevarnosti: zlonamerna dejanja, prekinitve v dobavni verigi, izpadi sistema.
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